
ЯК ВОНО ПОШИРЮЄТЬСЯ?
Під час відвідування 
скомпрометованих 
веб-сайтів.

Можливо, вам 
доведеться скинути 
свій пристрій до 
заводських 
налаштувань, 
втративши всі дані.

Нападник може 
отримати повний 
доступ до вашого 
пристрою і 
поділитися вашими 
даними з третіми 
особами.

Під час завантаження 
фальшивих версій 
справжніх 
застосунків.

Під час відкриття 
шкідливих посилань або 
вкладень, що містяться в 
фішингових електронних  
листах.

ЯКІ ВІД ЦЬОГО РИЗИКИ?

ЩО З ЦИМ РОБИТИ?

СКАЖИ 
“ПРОЩАВАЙ” 
СВОЇМ 
ОСОБИСТИМ 
ФАЙЛАМ
Мобільне ПЗ, що розроблене з метою 
вимагання, утримує ваш мобільний 
пристрій та дані в заручниках, 
вимагаючи певну суму грошей. Цей тип 
шкідливого ПЗ блокує екран вашого 
пристрою або ж не дозволяє користуватися 
певними файлами та функціями.

МОБІЛЬНЕ ПЗ, ЩО 
ВИМАГАЄ ВИКУП

Періодично робіть резервні 
копії своїх даних та оновлюйте 
всі свої застосунки й 
операційну систему.

Намагайтесь не купувати в 
магазинах застосунків, що 
належать третім особам

Якщо є така можливість, 
встановіть застосунок 
мобільної безпеки, який 
сповістить вас про 
компрометацію вашого 
пристрою.

Остерігайтесь підозрілих 
електронних листів та 
веб-сайтів чи надто 
привабливих пропозицій.

Нікому не надавайте прав 
адміністратора вашого 
пристрою.

Не платіть викуп. Заплативши, 
ви фінансуватимете 
злочинність і заохочуватимете 
злочинців до нових незаконних 
дій.
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