
ФІШИНГ
шахрайські
платіжні сайти

ШАХРАЙСЬКІ САЙТИ
МОЖУТЬ МАСКУВАТИСЯ ПІД:

САЙТИ ПЕРЕКАЗУ 
З КАРТКИ НА КАРТКУ

САЙТИ ПОПОВНЕННЯ 
МОБІЛЬНОГО ТЕЛЕФОНУ

САЙТИ ОНЛАЙН-
КРЕДИТУВАННЯ НА КАРТКУ

САЙТИ З ПРОДАЖУ 
АВІА-КВИТКІВ

Новий сайт
Сайт було створено недавно 
та зареєстровано лише на 1 рік.

Відсутність репутації 
Відсутність інформації про сайт в Інтернет 
або наявність негативних відгуків. 

Доменна зона — не .UA
Вітчизняний платіжний 
або банківський сайт зареєстровано 
не на домені національного рівня .UA
Наприклад:
     ipay.ua            ipay.co.ua

Відсутність маскування 
введених реквізитів
Легітимні сайти маскують введення 
карткових реквізитів (наприклад, 
зірочками) або використовують 
віртуальну клавіатуру, а шахрайські — ні.

ЯК РОЗПІЗНАТИ?

Тільки відомі 
платіжні сайти
Користуйтесь тільки відомими 
та перевіреними платіжними сайтами.

Перевірка репутації сайта 
Перед тим як ввести свої карткові дані 
на сайті, перевірте відгуки про нього 
в Інтернет. Особливо пильно перевіряйте 
сайти з поміткою «Реклама».

Перевірка віку та терміну 
реєстрації сайта
В адресному рядку браузера введіть: 
whois.com/whois/назва сайту 
і зверніть увагу на дати created і expires.

ema.com.ua/blacklist
Перевірте сайт, послугами якого 
збираєтесь скористатися, на наявність 
в списку шахрайських сайтів.

ЯК ЗАХИСТИТИСЯ?

ЯК ДІЯТИ?
ЯКЩО ВИ ЗРОЗУМІЛИ, ЩО СКОРИСТАЛИСЯ ШАХРАЙСЬКИМ САЙТОМ, 
ПОТРІБНО:

Негайно 
заблокувати 
вашу картку

Попередити 
про небезпеку інших 
ema.com.ua/report

Звернутися із заявою 
до Кіберполіції онлайн
www.cybercrime.gov.ua

#Cashless

ПЕРЕВІР САЙТ,
ЯКОМУ РОЗКРИВАЄШ
КАРТКОВІ ДАНІ!

Ваші карткові дані можуть вкрасти 
на шахрайських сайтах, що маскуються 
під сайти платіжних сервісів та банків.

Збережи свої гроші!

ema.com.ua/blacklist
БАЗА ШАХРАЙСЬКИХ САЙТІВ ТА ЇХНІ ОЗНАКИ


