
ЗА ЖОДНИХ УМОВ
НЕ РОЗКРИВАЙТЕ ЦІ
РЕКВІЗИТИ СВОЇХ КАРТОК!

Вам телефонують і під різними приводами 
випитують дані платіжної картки, банківські 
sms-паролі або змушують зняти ліміти?

Припиніть розмову,
бо втратите гроші!

ВІШИНГ
телефонне 
шахрайство

#Cashless

ШАХРАЙ МОЖЕ
ПРЕДСТАВИТИСЯ ЯК:

СПІВРОБІТНИК
БАНКУ

ВОЛОНТЕР 
АБО БЛАГОДІЙНИК

СПІВРОБІТНИК
ПОЛІЦІЇ

СПІВРОБІТНИК
СБУ

СПІВРОБІТНИК
ПЕНСІЙНОГО ФОНДУ 
АБО ПОДАТКОВОЇ

ПОКУПЕЦЬ
ВАШОГО ТОВАРУ

Телефонують 
та запитують реквізити 
картки
Термін дії, тризначний код зі звороту 
картки або банківський SMS пароль 
запитують лише шахраї!

Тривожна тема
Лякають тим, що ваша картка 
заблокована, злочинці зламали 
ваш рахунок.

Легкі гроші
Обіцяють гроші, на які ви не очікували  
(несподіваний виграш у лотерею, 
перерахунок пенсії тощо).

Телефонують та 
спрямовують Вас до 
банкомату чи терміналу 
Аргументи та приводи можуть бути 
різними, а результат один — переказ 
Ваших грошей на рахунок шахрая.

Запит всіх реквізитів
Для будь-яких зарахувань на вашу 
картку достатньо її номеру, — 
жодних інших даних не потрібно. 

Наполегливість та поспіх
Наполегливо переконують 
зробити те, що ви ще хвилину тому 
робити не збирались.

ЯК  РОЗПІЗНАТИ?

Давати тільки
номер картки
Для отримання будь-якого переказу 
на вашу картку — достатньо надати 
покупцеві лише номер картки.

Не розголошувати 
ці реквізити:
термін дії картки,
тризначний код безпеки з її звороту
та банківський sms-пароль.

Припинити
розмову
Якщо телефонують з приводу блокування 
вашої картки, — припинити розмову 
і самостійно зателефонувати до банку.

Не виконувати
сторонні команди
Не виконувати в банкоматі 
чи платіжному терміналі команди, 
які надають телефоном.

ЯК ЗАХИСТИТИСЯ?

ЯК ДІЯТИ?
ЯКЩО ВИ ПІДДАЛИСЯ ШАХРАЙСЬКІЙ ПРОВОКАЦІЇ ТА ПОВІДОМИЛИ 
ШАХРАЯМ РЕКВІЗИТИ СВОЄЇ КАРТКИ, ПОТРІБНО:

Негайно заблокувати 
вашу картку

Звернутися із заявою 
до Кіберполіції онлайн
www.cybercrime.gov.ua


